ZAVOLA _BANKER"

NEBO

Twrdi, Ze je problém

s vasim Gctem.

JAK POZNAT FALESNEHO

BANKERE 7 POLICISTU

SCHEMA PODVODNEHO HOVORU

VYVOLA STRACH
A TLAK NA CAS

Varuje pfed zneukitim
Gctu, dwérem, trestnim

TVRDI, ZE JE TO TAINE
Zakazuje miuvit s kymkoli,
dokazuje svou autoritu

POZADUIE PREVOD
PENEZ NEBO PRISTUP
KUETU

ZMIZi | S PENEZI
Kontakt se prerusi
a penize jsou
nendvratné pryc.

~POLICISTA"

dokumenty, prikazy. Ma bezpeény dcet”

stihanim. nebo ke zpfistupnéni
uctu zaméestnavatele,
- - i 3 ™
VAROVNE SIGNALY JAK SE BRANIT
Budte obezfetni - banky ani policie nefesi

jako paolicista nebo pracovnik banky. | problémy s dctem po telefonu.

Twrdi, e je ohroien Vi dfet nebo penize.

Zada Vas o pfevod pendz, instalaci aplikace,
sdéleni kédi nebo plistup do internetovéhe bankovnictvi.

Naléhd na Vas, abyste nevédali s nikjm daldim.

Penize nikdy neprevidéjte na ,bezpeény iet".

Nikemu nesdélujte pfihlafovaci dadaje, kody

\|
Vol& Vidm neznama osoba a pfedstavuje se ‘
| ani osebni informace.

V pfipadé pochybnosti hovor ukongete a vie

| si ovérte primo u své banky nebo na pelicii.
L y

Kemunikace trvi dlouhe, zvysuje tlak a strach,

PAMATUJTE: POLICIE ANI BANKA PO TELEFONU NIKDY NEPOZADUJi PREVOD PENEZ
ANI ZMENU ZABEZPECENI UETU PROSTREDNICTVIM PREVODU PENEZ.

DEEPFAKE
VYHOVEDNI TECHNOLOGIE
VYUZITE PRO PODVOD

Pachatelé se mohou vydavat za policisty,
bankére nebo jiné divéryhodné osoby,
i pfi videchovoru,
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POLICIE CR

SKUTECNA OSOBA
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NEINSTALUJTE
NEZNAME APLIKACE,
NERIDTE SE POKYNY
PO TELEFONU!

-
DEEPFAKE t

] & ~

Banky ani policie po vas nikdy nechtéji
instalaci aplikaci nebo vzdaleny pfistup
do vadeho zafizeni.

——— 5 KROKU, KTERE VAM MOHOU USETRIT STATISICE ———

O 6 6

006

ZAVESIT OVERIT

NEMAZAT

KONTAKTOVAT | VARUJTE
BANKU DUKAZY OKOL|
Hovor ihned Informace si vidy
ukoncete. ovéfte z jiného Okamiité kontaktujte  Neodstranujte SMS, Dejte védet roding,

zdroje. svou banku e-maily ani zdznamy

hovord. Mehou byt
dalezité pro
vyietfovani.

e e koleglim a znamym.
Nedavejte Utocnikovi T
Zavolejte piimo Informovanost

na oficialni éislo
banky nebo policie.

prostor vas
manipulovat.

@

a informuijte ji

chrani nas viechny.
o hovoru.

VEasna reakce mUZe zabranit velkym skodam.
Nejste sami - ovérujte, ptejte se, chrarite se!

POLICIE
CESKE REPUBLIKY

DULEZITE KONTAKTY

O7726

Linka 7726 - pomoc pfi kybernetické kriminalité

NONSTOP - volejte, pokud se stanete obéti podvodu
nebo mate podezieni na kyberneticky utok.

Dalsi informace a prevence najdete na

www.policie.gov.cz




